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1 ZUSAMMENFASSUNG

Das vorliegende Dokument beschreibt die Ergebnisse der Priifung von ,,Mobile Easykey Manager” (MEKM)
im Hinblick auf die Realisierung des Datenschutzes durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen.

Der Datenschutz durch Technikgestaltung ist durch vielfaltige Konfigurationsmoglichkeiten implementiert,
und in Mobile Easykey Manager sind eine Reihe von datenschutzfreundlichen Voreinstellungen realisiert.
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2 EINLEITUNG

In diesem Kapitel wird das Ziel der Priifung und die Methodik beschrieben.

2.1 ZEL

Die Priifung diente der Bewertung der Umsetzung des Datenschutzes durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen (Art. 25 DSGVO).

2.2 METHODIK
Folgende Methodik wurde angewendet:

[] Sichtung des Handbuchs flir Mobile Easykey Database V.1, Mobile Easykey Service 2019.1, Mobile
Easykey Manager 2019.1, Mobile Easykey Communicator

(1 Inaugenscheinnahme der Software Mobile Easykey Manager (MEKM)

[l Interview der Entwickler beziiglich der technischen Realisierung
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3 DATENSCHUTZ DURCH TECHNIKGESTALTUNG UND DURCH
DATENSCHUTZFREUNDLICHE VOREINSTELLUNGEN

Die nachfolgenden Kapitel fihren alle MaRnahmen zur Gewahrleistung des Datenschutzes durch
Technikgestaltung und zur Umsetzung von datenschutzfreundlichen Voreinstellungen auf.

3.1 WARTUNGSZUGRIFF AUF PSEUDONYME DATEN
Mobile Easykey Manager beinhaltet einen so genannten Service Mode.

3.1.1 Sichere Anmeldung bei Wartungszugriffen per Einmal-Token

Meldet sich ein Benutzer als Mobile Easykey Service Administrator (Support Mitarbeiter von
Domnick+Miiller) mit Benutzernamen und Kennwort an, so erhalt der MEK Server bei Domnick+Mdller
dariber eine Information. Es wird nun an die am MEK Server hinterlegte E-Mail-Adresse ein Einmal-Token
gesendet. Dieses muss der Mobile Easykey Service Administrator zusatzlich angeben. Erst dann erfolgt die
Anmeldung am MEKM.

3.1.2 Pseudonymisierung der Bedienoberflache

Der Service Mode wird automatisch aktiviert, sobald sich ein Benutzer als Mobile Easykey Service
Administrator anmeldet oder wenn Uber die Funktion Fernwartung eine Fernwartungssitzung aktiviert
wird. So lange der Service Mode aktiv ist, werden im gesamten Programm die personenbezogenen Daten
ausschlieBlich pseudonymisiert angezeigt und sind zuséatzlich schreibgeschiitzt. Lediglich die Transponder-
ID wird im Klartext angezeigt, damit der Kunde eine Zuordnung herstellen kann, falls dies erforderlich sein
sollte. Die Transponder-IDs werden ausschlieBlich vom Kunden verwaltet, ein Mobile Easykey Service
Administrator kann daraus keine Person identifizieren.

Der Schliissel, der zur Pseudonymisierung verwendet wird, ist einem Benutzer in der Rolle ,Mobile
Easykey Service Administrator” nicht zuganglich.

Die nachfolgende Abbildung zeigt die Sicht eines Mobile Easykey Service Administrators wahrend des
Supportzugriffs. Die Nachnamen sind pseudonymisiert, und weitere Angaben sind ausgeblendet. Lediglich
die Transponder-ID wird im Klartext angezeigt, weil sonst ein Support nicht moglich ware.
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[k, Mobile Easyiey Manager 2019.1 (Service-Mocde) - Dernoversion [nicht kzensiert]

- a x
Dates Export/impot  Tools  Anscht  Fenstes T
Blal| v Hldaala? ¢ R [w]0O
L _?, j—-‘\_: < ‘:'; 3 Eigenschallen  Stammdamten Mobizen Dokumente (01 Andenungspeickel
@ Banuizer ¥
1 lcon +
3 [Beutzer 1)
Machname
1’ [Banutzer 2|
R Benutzer e
PE-Mummer
Tanmporder  [1245%6W90 |
Beschnebung
Pszudonym: Bernitzer 1
Binstelhungen von Berutzer [Benudzer 1]:
Stalus O Gewen & & Borutzer O x Master O 1'- Werhsiatt O @ Lowspesd
Holouf datum | Hama: Gl bis et ren auf Blarn-Profi; |
daf fahven bia e
15,90 200 [‘5 Foladdahum | |15.00.2020 (S~ | 15102020 _ﬂ, Seandard Ablsufdatum Profil - ||y
Sprache [Deutach
Erma
Eptedung
J AMNANSHSOL2 T\ Datenbank 47 E%hmwmﬂ

Anmerkung 1

Hier ist die aktive Mithilfe des Kunden erforderlich. Der Kunde muss sicherstellen, dass ein Support-
Mitarbeiter von Domnick+Miiller keinen Einblick in den Mobile Easykey Manager erhilt, solange ein
Mitarbeiter des Kunden dort angemeldet ist. Dies gilt sowohl fiir Vor-Ort- als auch fur Fernwartung.

Anmerkung 2

Die Support Mitarbeiter von Domnick+Miiller sind instruiert, Zugriffe auf den MobileEasykey Manager
ausschlieBlich in der Rolle ,Mobile Easykey Service Administrator” vorzunehmen.

3.2 SUPPORT DURCH ZUGRIFF AUF DIE MOBILE EASYKEY DATENBANK

Es gibt Supportfille, die einen direkten Zugriff auf die Mobile Easykey-Datenbank erforderlich machen.
Hierfir gibt es grundsatzlich zwei Wege:

3.2.1 Anonymisierte Sicherung fiir Supportzwecke
Ist flr Supportanfragen die Analyse der Datenbank erforderlich, so kann der Kunde ein anonymisiertes

Backup erstellen und dieses Domnick+Mdiller per FTP-Upload zur Verfligung stellen (siehe nachfolgende
Abbildung).

Seite 6



Wenn Sie vom Support dazu aufgefordert werden, konnen Sie hier ein Backup
oder eine andere Datei auf den FTP-Server von mobileeaykey.de hochladen. Die
hochzuladende Datei wird dabei automatisch gezippt und verschlusselt.

(® Anonymisierte Datensicherung erstellen und automatisch hochladen

() Anonymisierte Datensicherung erstellen und lokal speichem

Speichem unter...

(") Bersits vorhandene Datensicherung oder andere Datei hochladen
Datei auswahlen. ..
A Achtung! Wenn Sie nicht anonymisierte Daten hochladen,

verstolbens Sie moglicherweise geaen die DSGVO!

Zuriick Weiter || Abbrechen

Dabei wird entweder die bereits vorhandene interne Verschliisselung der Daten genutzt oder ein neues
Kennwort verwendet (siehe nachfolgende Abbildung).

MName und Verschllsselung:

MName oder Firmenname: |TEST |

(® Inteme Verschlisselung verwenden
() Eigenes Kennwort verwenden
Kerinwaort:

Kenrwort wiederholen:

Bitte benachrichtigen Sie uns nach erfolgtem Upload

Zuriick || Start H Abbrechen

Ein solches anonymisiertes Backup ist ein Backup, in dem zwar alle Daten enthalten sind, nicht jedoch der
Schliissel fur die Verschlisselung der personenbezogenen Daten. Das anonymisierte Backup dient
ausschlieBlich Support-Zwecken. Ein solches Backup kann zwar komplett wiederhergestellt werden,
samtliche personenbezogene Daten sind aber dauerhaft (AES 256) verschlisselt und kénnen nur noch
pseudonymisiert angezeigt werden. Ein Entschlisseln ist ohne Zugriff auf die Original-Datenbank nicht
moglich.
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3.2.2  Zugriff auf die Datenbank-Dateien

Sollte der Kunde aufgrund von Software-Problemen nicht in der Lage sein, eine anonymisierte Sicherung
der Datenbank zu erstellen, so missen die Original-Datenbank-Dateien flir Supportzwecke verwendet
werden. Diese werden bereits bei der Erstellung automatisch verschlisselt, so dass auch bei direktem
Datenbank-Zugriff personenbezogene Daten pseudonymisiert sind. Der Schllssel zur Entschlisselung
(Ent-Pseudonymisierung) wird in mehreren Teilen gespeichert (siehe Kapitel 3.12 Verschlisselung der
Datenbank) und steht somit flir den Support nicht zur Verfligung. Daher kann ein Support Mitarbeiter die
personenbezogenen Daten niemals im Klartext lesen.

3.3 DATENSPARSAMKEIT

Flr die Funktion des Programms miissen ausschlieBlich der Name, die Transponder-ID und ggf. ein oder
mehrere Ablaufdaten (wie lange die Transponder-ID noch giiltig ist) eingegeben werden. Alle anderen
Angaben sind freiwillig.

8

Eigenschaften  Stammdaten Motizen Dokumente (0) Anderungsprotolall

leon: 3) w +

MNachname: | Mustermann |
Yomame: ||"-'1a:< |
PE-Mummer: || |
Transponder:

Beschreibung: | |
Pzeudorym: | Benutzer 2 |

Brn=tellunoen von Benutzer Max Mustermann:

3.4 STARKE AUTHENTIFIZIERUNG
Im MEKM kann festgelegt werden, dass sich Benutzer und Administratoren

(1 entweder nur mit Transponder UND Passwort oder
0 wahlweise mit Transponder ODER Passwort

am Mobile Easykey Manager anmelden (einloggen) kénnen/missen.

Nur mit Transponder UND Passwort: Bei dieser Option muss dem Benutzer sowohl ein Transponder als
auch ein Passwortzugeordnet sein. Ist das nicht der Fall, so kann sich der entsprechende Benutzer nicht
anmelden.

Wahlweise mit Transponder ODER Passwort: Bei dieser Option kann sich ein Benutzer mit seinem
Transponder oder seinem Passwort anmelden.
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Einstellungen

Einloggen:

) Nurmit Transponder UND Passwort *

@ Wahlweise mit Transponder ODER Passwort =
Beim Offnen der Datenbank automatisch einloggen

Beim offnen der Datenbank den aktuellen Windows Benutzer automatisch einloggen (zofem dieser mit seinem Windows Benutzemamen als
Administrater oder Softwarebedienar angelegt ist)

Automatisch ausloggen:
[7] Administratoren automatisch ausloggen
5
Auch wenn dber Windows-Authentifizierung eingeloggt =
7] Benutzer automatisch ausloggen
10

Auch wenn Ober Windows-Authertifizierung eingeloagt =

Fur einzelne Benutzer komplett sbschaltbar

Einstellungen versiegeln!

*y Wenn dem Administrator oder Softwarebediener ein Windows-Benutzemame zugewiesen ist und dieser mit dem aktuellen Windows Benutzer dbersinstimmt,
dann ait das Passwort automatisch als komekt eingegeben.

) lst diese Option deaktiviett, dann werden Administratoren und Softwarebediener, wenn sie Ober ihren Windows Benutzemamen automatisch und OHNE
Verwendung eines Passwortes oder Transponders eingelogat wurden NICHT automatisch ausgelogat.

=) Definiert die Zeit, wie lange innerhalb des MEKM weder eine Taste gedrickt, noch mit der Maus gekdickt wird. Tastenanschlage und Mausklicks in anderen
Arwendungen werden nicht mitgezahit.

3.5 SINGLE SIGN-ON

MEKM bietet die Moglichkeit, einen Softwarebediener oder Administrator automatisch anzumelden,
wenn der aktuelle Windows-Benutzernamen mit dem

in MEKM hinterlegten Benutzernamen
Ubereinstimmt (siehe nachfolgende Abbildung).

Einloggen:

) Mur mit Transponder UND Passwort *

@ Wahlweise mit Transponder ODER Passwort *

Beim Offnen der Datenbank automatisch einloggen
Beim & - i - .

Vindows Benutzer automatizch ein

@

Ll
o

Im Hintergrund wird der Benutzer separat nochmals an der SQL-Datenbank angemeldet. Hier gibt es zwei
Moglichkeiten der Authentifizierung:

(1 Wenn der SQL-Server Mitglied des Active Directory ist, erfolgt die Benutzer-Anmeldung per
Kerberos. Dabei wird das Kerberos-Ticket des Benutzers validiert.
[ Wenn es sich um einen Stand Alone SQL-Server handelt, erfolgt die Benutzer-Anmeldung per

NTLM (NT LAN Manager Protokoll). Dabei wird der Passwort-Hash des am Windows-Client
angemeldeten Benutzers gepriift.

Seite 9



In beiden Fallen ist sichergestellt, dass nur legitime Benutzer Zugriff auf die SQL-Datenbank mit den Daten
des Mobile Easykey Managers erhalten.

3.6 AUTOMATISCHE ABMELDUNG
Im MEKM kann vorgegeben werden, dass sowohl Administratoren als auch sonstige Benutzer nach einer
definierten Zeit vom System zwangsweise abgemeldet werden (siehe nachfolgende Abbildung).

Automatisch ausloggen:

[] Administratoren automatisch ausloggen

Auch wenn Gber Windows-Authentifizierung eingeloggt =
7] Benutzer automatisch ausloggen
10

Auch wenn (ber Windows-Authertifizierung eingeloggt =

Fiir ginzelne Benutzer komplett abschaltbar

3.7 KOMPLEXE KENNWORTRICHTLINIEN
Der Mobile Easykey Manager bietet die Moéglichkeit, komplexe Kennwortrichtlinien vorzugeben.

Als erzwungene minimale Passwortlange konnen bis zu 40 Zeichen eingegeben werden. Alle anderen
Einstellungen kénnen Werte von 0 bis 9999 annehmen. Details sind der folgenden Abbildung zu
entnehmen.

Administrator-Passworter | Softwarebediener-Passwirter

Passwort Richtlinien:

Minimale Passwortlangs: |1 +| Zeichen

Maximales Passwortalter; |0 +| Tage (0 = Passworter laufen nie ab)
Passwortchronik:: 0 +| Passwarter {0 = keine Passwortchronilc)
Spemen nach: 0 +| Fehlversuchen (0 = nie spemren)
Spemen fur: 0 = Minuten {0 =fir immer spemen)

Mindest Komplexitat: (7) Keine
*) Jedes beliebige Passwort ist moglich.

Einstellungen versiegeln!
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3.8 INITIAL-KENNWORTER

Sowohl vor der Erstanmeldung als auch nach Zurlicksetzen eines Kennwortes werden fiir die betroffenen

Benutzer Initial-Kennworter eingerichtet. Nach Anmeldung mit dem Initial-Kennwort muss der Benutzer
selbst ein neues Kennwort einrichten.

Initial-Passwarter |

Passwort Richtlinien:

Minimale Passwortlange: |1 51 Zeichen

Mindest Komplexitat: (7

"} Jedes beliebige Passwort ist moglich.

[ Einstellungen versiegeln! ]

Initial-Fasswaorter werden von Administratoren an Benutzer oder andere Administrataren vergeben, wenn diese z.B. ihr
Passwort vergessen haben.

3.9 ROLLEN- UND RECHTEKONZEPT (BEDIENRECHTE)

Im MEKM kdnnen eigene Rollen und deren Bedienrechte eingerichtet werden. StandardmaRig sind einige
Rollen vorkonfiguriert (siehe nachfolgende Abbildung).

[l Mobile Easykey Manager 2019.1

Datei  Export/lmport  Tools  Ansicht  Fenster

®]al 1] 5]
Bls B2l P
¢ Og X2
34 Einstellungen

j Administrataren
E Mobile Easykey Service Administrator
o] Admin

= _{;j Globale Rechte
‘) Giobales Recht 1

=g Bereichs-Rechte

....... -1 Abteilungsleiter

ANANSNSOL201T\Datenbank Admin
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3.10 BETRIEBSRAT-USER

Wenn die Rolle ,Betriebsrat User” verwendet wird, werden fir die anderen Benutzerkonten
personenbezogene Daten im Logbuch und in der Informationszentrale nicht mehr im Klartext angezeigt.
Stattdessen wird dort nur die UID des Transponders des jeweiligen Benutzers oder der Text
,<<Datenschutz>>“ angezeigt. Um die personenbezogenen Daten anzeigen zu kdnnen, muss sich ein
Benutzer mit der Rolle ,,Betriebsrat User” anmelden.

Welche personenbezogenen Daten den Benutzern ohne Betriebsrat-User- Rolle angezeigt werden, kann
mit Hilfe der Bedienrechte vorgegeben werden (siehe nachfolgende Abbildung).

Datenschutz
i Einloggen L P’T IT’; ! " Betricbsrat User
Betriebsrat User Pseudonym

Anzeige im Logbuch: Beliebiger Name Betriebsrat User 2
Zeitpunikt: anzeigen ™| | | Betricbsrat User Betriebsrat User 1
Alction: anzeigen > || | Thomas Mustermann Betrigbsrat User 3
Dauer: anzeigen o

Benutzer: nur Transponder 1D anzeigen

PK-Nummer: nur Transponder 1D anzeigen

Bemerung: anzeigen hd

Informationszentrale:

Anzeige letzter...

Benutzer: nur Transponder 1D anzeigen
Crash-Verursacher: | nur Transponder ID anzeigen
Crash-Ricksstzer: | nur Transponder ID anzeigen

Werkstatt-Modus: | nur Transponder ID anzeigen

Alarmzentrale:

Verursacher: nur Transponder ID anzeigen

Onlinestatistik
Modul-Einsatzzeiten: | nur Transponder ID anzeigen

Benutzerstatistiken: | nicht anzeigen ~

MEKM APl (Smartphone-App)

Benutzer: nur Transponder 1D anzeigen

In der linken Spalte werden die Komponenten ausgewahlt, die ohne die Rolle ,Betriebsrat-User” angezeigt
werden. Es kénnen alle Komponenten abgewahlt werden aulRer der UID des Transponders.

Die nachfolgenden Abbildungen zeigen, dass die personenbezogenen Daten bei Bedienern ausgeblendet
werden, die nicht Gber Administrator- oder Betriebsrat-User-Rechte verfiigen.
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Datei Export/impon Teols Ansicht Fenster 1
B allslalslolol (4] [m][=]"  [w]@ @[0]0] =)
EEPFXIBRAR é'-Eﬁjﬁlﬂﬂ'Q
oo oai viodd = Modutyo Updste Satus o |Medimma |2 Lo Bootzer ot S i L Eﬂ:«f{:&- - Mok Verson 0
f-4p Puke
i : Zertsale Fredichedod © =
| B aas [ - ] # <o 008025CD122C 51214 11022019 1300
Bl Tarkeste B Clak GEX 16 [ vel-ndate ritia 4 § <0 008025CD 143F 51214 11022018 1304
{8 Crown CS5 Sene [ vot-Lipcate ndtig ? § <o 008025CD1331 51274 110220091304
[ Dechuekost M ot tsdate i -Jrjﬂ ] ? SLIT 190220191550
By Moas27 [Bl rosswpiscrn ] vpsme it ___},-»,e ] P <o 15216888 119 F52 30720191516
B Modu 28 modr crasnuremcte. Y Inbatvienng netg 7 P o
P moior b 1 [ modir besc [ -_j'—,e ’ 7 192168221 F24 26022018 1645
P roiabase 2 [B) modirbase: R —— ___]rjr-, s 7 182168231 F24 210220181604
Fr— [E modisar bas: [ Vol sz i Oledes ’ ’ 182 168241 F24 21022019 16:04
@ oo s e 1 |7/ [P | [reT—. o8 ? - 19134974 gl P w622 F52 200220191651
@ moiae e craen 2 (& rosier i m: Jee ? CETETIEs Ny 192168232 F52 21022019 16:00
. T—— [l resis i vere: [N O ¥ < o> B 2102201301858 () <0 192168242 F52 2022081317
@ st ock 1.1 [B) smato1 R —. -_Jr,e 7 7 LI 21022019 0859
@ smetlock 12 ) sman ek 1 R —— __]ryr-y ? ? SL104 2102 20180858
@ smonlock 13 ) smar ook 1 [pree=y BT ] ’ SLI04 21022019 0859
smstlock 21 () snat ok 2 ey B ’ ’ 008025CD13€5 sS4 282203 WA
smatiock 22 [ smatioc 2 ¥4 o« 1] # o 00B025CD130F SL2 19112091552
amatlock 23 [ ok 2 [ vol-Lidate natig ’ g <0 002025CD118D SL2%4 210220191018
st lock 31 Dwnws [ Vol-Usdate nitig -Jr,w, Fl ? 008025DCEF2 SL30T 280220191031
=3 — - —— - f
.@' | DOMN_PCTI\SQLIDIBMEKMLogMAT 2019 ns&m.m Bick
[ ey b 1.1 SR2 (Service Mods) [Lizen t o
Datei Export/import Tools Ansicht Fenster T
Bl vegaga? ¢ [R5 w0
R EEFLXI2%R Egenschafin Stammdsten Notnen Doumente (0)  Andengsprotokol
B g Berutaer e N
P ute
- 4 Zerirale Fredichdod Hocrme:
| s il ——
o —
B ez 1 N
5' s il Paeudonym:  [Benutzer 57
& fponser sz Enstellungon von lenutzer [Borutzer 5571
B teenicar 2z
B fonszers2y Stans & Gespert g O FF voser B Ry Wedstat 0@ LowSoeed
& poswsy Ablauddat.m Name Gty ba setzenas  AamProi ]
& pesnsy (Jot abren b 9] Saviche Nachachukig 06012021 | | g Sandord Attast Prf |-
B enuszarseny AL,
Slamdmﬂl o) G 25 Unessuchung 06.01.2024 n‘ﬁ Standierd Ablauidstum Profl =
2 . T Sy e ppm—
Sprache Deutsch S
Fima
Ateiung
Beschrebung 2
<@ [ DOMN_PCTI\SQLI0IBMEKM LogiMAT 2019 ns&m.m Bick

3.11 VERSCHLUSSELUNG DER DATENBANK
Alle personenbezogene Daten werden in der Datenbank mit AES 256 verschliisselt. Der Schliissel zur
Wiederherstellung der personenbezogenen Daten wird dabei in drei Teilen gespeichert:

[]  EinTeil wird in der Datenbank zentral abgelegt. Dieser Teil wird beim anonymisierten Backup nicht

mit kopiert.

Der zweite Teil ist fest innerhalb der Software-Installation verankert.

[ Der dritte Teil wird zusammen mit dem jeweiligen Benutzer/Softwarebediener etc. gespeichert.
Dieser Teil wiederum wird in zwei Versionen gespeichert. Einmal (Teil A) nur fir den jeweiligen
Namen und einmal (Teil B) fir alle Gbrigen personenbezogenen Daten. Dieser Teil B wird beim
sicheren Loschen entfernt.

O
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Nur wenn auf alle drei Schlissel Zugriff besteht, kdnnen die personenbezogenen Daten entschlisselt und
im Klartext angezeigt werden.

3.12 FEHLERBERICHTE UBERTRAGEN

Eventuell auftretende Fehler im MEKM kénnen automatisch liber das Internet in eine Wissensdatenbank
gesendet werden. Sollte der Fehler bereits bekannt sein und es eine Lésung dazu geben, wird diese
automatisch aus der Wissensdatenbank abgerufen und angezeigt.

Wenn ein Name und eine E-Mail-Adresse hinterlegt werden, werden diese Kontaktdaten mit dem Fehler
zusammen gespeichert und der Ansprechpartner wird ggf. kontaktiert, wenn weitere Informationen zur
Losung des Problems erforderlich sind. Fehlermeldungen kénnen aber auch ausschlieBlich anonym
gesendet werden.

Die Einstellung fiir das Senden der Fehlermeldungen kann jederzeit gedandert werden (siehe nachfolgende
Abbildung). Es kann festgelegt werden, dass keine Fehlermeldungen (ibertragen werden.

&% Globale Einstellungen — O *

Datenbank  Kabel-Verbindung Alammanzeige Sonstiges  Programmierauftrage  Fehlermeldungen  Programmupdates

Auftretende Fehler konnen automatisch an eine Wissensdatenbank gesendet werden. Liegt fir einen Fehler bereits eine Ldsung vor, wird
diese sofort mit angezeigt. Andemfalls wird der Absenders (sofem angeageben) automatisch per E-Mail benachrichtiat, sobald eine Losung
voriegt.
Es werden keinerei personenbezogene Daten (auler oof. des hier angegebene Absenders) Obertragen!
Bitte wahlen 5Sie, ob und wie Fehlermeldungen automatisch versendet werden sollen!
() Fehlemeldungen nicht senden
() Fehlemmeldungen anonym senden

() Fehlermeldungen senden

]
Al
¥
1]
[l
o
1]
i
1]
[11]

o
1
&1
o
]
]
i ]

Testfehler senden

Die letzten 25 Fehlermeldungen werden automatisch gespeichert. Sie konnen diese Fehlermeldungen jetzt als Zip-Datei kopieren:

Fehlermeldungen kopieren...
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3.13 AUTOMATISCHES LOSCHEN ALTER PROTOKOLLEINTRAGE

In den verschiedenen Protokollen innerhalb des MEKM kénnen alte Protokolleintrdge automatisch
geldscht werden. Wenn die automatische Loschfunktion aktiviert ist, wird das jeweilige Protokoll
regelmaRig entsprechend verkleinert.

Die einzelnen Protokolle haben die folgenden Funktionen:

Anderungsprotokoll: Hier wird erfasst wann, und von wem (nur bei aktivierten Bedienrechten) welche
Einstellung gedandert wurde.

Fehlerprotokoll: Hier werden im Hintergrund aufgetretene Fehler erfasst.

Abgeschlossene Auftrage: Wenn Auftrage (wie z.B. Logbuch auslesen) komplett ausgefiihrt wurden, wird
die Information dariliber trotzdem noch fiir die angegebene Zeit aufbewahrt.

Zuriickgesetzte Alarme: Auch Alarme werden (nach Abstellen der Alarm-Ursache) noch fir die
angegebene Zeit aufbewahrt.

Unnotige Betriebsstunden: Mit den Modulen (ab der Version F) werden die Betriebsstunden-Stande sehr
haufig (jede Viertelstunde) erfasst. Diese viertelstlindlichen Eintrage sind jedoch in der Regel nach ein
paar Tagen nicht mehr wichtig. Daher kdnnen diese automatisch nach der hier eingestellten Zeit gel6scht
werden. Nicht geldscht werden dabei die Betriebsstunden-Stande jeweils um 0:00 Uhr und vor, bzw. nach
einem Neubestromen. Somit bleiben trotzdem genligend Daten vorhanden, um die Betriebsstundenden
tagesgenau darzustellen.

Zusatzlich kann angegeben werden, wann diese Daten geldscht werden sollen. StandardmaRig erfolgt
stiindlich eine Loschung. Dabei wird bei jedem Programmstart und danach stiindlich tberpriift, ob zu
I6schende Daten vorliegen. Diese (veralteten) Daten werden dann automatisch geldscht.

In der Einstellung ,Taglich um“ werden nur einmal am Tag zur angegebenen Uhrzeit veraltete Daten
geldscht.

Auto-Loschen

Protokolle léschen: (%)

Anderungsprotokoll loschen nach: 0 Tage
Fehlerprotokall I5schen nach: 0 = Tage
Abgeschlossene Auftrage loschen nach: |30 |5 Tage
Zurlickgesetzte Alame léschen nach: 0 Tage
Unnétige Betriebsstunden l6schen nach: |30 3 Tage

| Geloschf werden nur Bnfrage, die iter 3l der angegebene Zefraum sind

Losch-Zetpunkt
(®) Taglich
() Taglich um -------- =

Letzte Ausfihrung:
03.04.2019 11:32:58 (lauft...)
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3.14 SICHERES ENTFERNEN VERALTETER EINTRAGE

Aus Griinden der Datenbank-Konsistenz kdnnen Benutzer (Fahrer), Softwarebediener etc. nicht aus der
Datenbank geldscht werden. Sie werden stattdessen als geléscht markiert und sind damit im Mobile
Easykey Manager nicht mehr sichtbar, verbleiben jedoch in der Datenbank.

Beim Loschen eines Benutzers, Softwarebedieners etc. werden unmittelbar samtliche
personenbezogenen Daten (bis auf den Namen selbst) dieses Benutzers, Softwarebedieners etc.
unkenntlich gemacht. Dies gilt dabei auch riickwirkend fiir das Anderungsprotokoll.

In der Datenbankkonfiguration kann eine Zeit (Standard sind 2 Jahre) festgelegt werden, nach der auch
der Name dieses Benutzers endgiiltig unkenntlich ist. Kommt dieser Benutzer noch in einem der Proto-
kolle (z.B. dem Logbuch) vor, wird er dort nur nach als ,<<gel6scht>>"“ angezeigt.

3.15 LOGBUCHEINTRAGE LOSCHEN
Da die DatenbankgrofRe hauptsachlich von der Anzahl der Logbucheintrage abhangt, kann es nétig sein,
adltere Logbucheintrage zu I6schen.

Wenn als Zeitraum beispielsweise 1 Jahr auswahlt wird, so werden alle Logbucheintrage geldscht, die alter
als ein Jahr sind.

Es kann auch ein beliebiges Datum angegeben werden, um alle Logbucheintrage zu l6schen, die vor
diesem Datum liegen.

Ebenso kénnen alle vorhandenen Logbucheintrage geldscht werden.

P "

7% Legbuchdaten laschen [5]

Alle Logbuchdaten der angezeigten
Maodule loschen. die alter sind als:

03.122007 0:00 Uhr

Heute 0:00 Uhr wor
@ 2 Jahren

1 Jahr

142 Jahr

3 Manaten

2 Monaten

1 Manat

1 Woache

1 Tag (Heute)

Alles laschen

[ OK ”.-'i'-hl:ureu:hen |
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3.16 MIKROFON AM GABELSTAPLER

Bei dem Mobile Easykey Mikrofon handelt es sich um ein Koérperschall Mikrofon. Dieses besteht aus einem
Piezo Sensor und misst nur den Kérperschall innerhalb der ,festen Masse” des Flurférderzeuges. Da der
Korperschall in Frequenz pro Hertz gemessen wird und der Druckpegel (Schall) in dB, kann Mobile Easykey
keine Sprache erkennen oder messen. Ein Belauschen des Fahrers ist somit ausgeschlossen.

Das Korperschall Mikrofon dient neben dem dreiachsigen Beschleunigungssensor als zweiter Sensor zum
Erkennen ob neben der Verzégerung auch ein Kérperschall ,,Anschlag” am Flurforderzeug stattfand.

3.17 SCHUTZ VOR UNBERECHTIGTEM AUSLESEN DER MODULE

In den Modulen werden auller den Transponder-IDs der angemeldeten Fahrer keine weiteren
personenbezogenen Daten gespeichert. Ohne Kenntnis der Zuordnung der Transponder-IDs zu Individuen
kénnen Unbefugte also keine personenbezogenen Daten durch unbefugtes Auslesen der Module erhalten.
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